
 

Аннотация рабочей программы дисциплины 

«Обеспечение безопасности веб-приложений» 

09.02.11. Разработка и управление программным 

обеспечением 

 

Учебная дисциплина «ОП.10 Обеспечение безопасности веб-приложений» 

является частью общепрофессионального цикла образовательной программы в 

соответствии с ФГОС по специальности 09.02.11 Разработка и управление 

программным обеспечением.  

Особое значение дисциплина имеет при формировании и развитии ОК 01.; ОК 

02.; ОК 03.; ОК 04.; ОК 05.; ОК 06.; ОК 07.; ОК 08.; ОК 09.; ПК 3.1.; ПК 3.2.; ПК 3.3.; ПК 

3.4.; ПК 3.5. 
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Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с 

помощью наставника) 

Знания: актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки 

результатов решения задач профессиональной 

деятельности 

ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации 

и информационные 

технологии для выполнения 

задач профессиональной 

деятельности. 

Умения: определять задачи для поиска 

информации; определять необходимые источники 

информации; планировать процесс поиска; 

структурировать получаемую информацию; 

выделять наиболее значимое в перечне информации; 

оценивать практическую значимость результатов 

поиска; оформлять результаты поиска. 



 

Знания: номенклатура информационных 

источников, применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации. 

ОК 03 Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях. 

Умения: применять современную научную 

профессиональную терминологию. 

Знания: современная научная и 

профессиональная терминология. 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде. 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе профессиональной 

деятельности 

Знания: психологические основы деятельности 

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 05 Осуществлять устную и 

письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста. 

Умения: грамотно излагать свои мысли и 

оформлять документы по профессиональной 

тематике на государственном языке, проявлять 

толерантность в рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, в 

том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения: демонстрировать осознанное 

поведение 

Знания: традиционных общечеловеческих 

ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных 

отношений 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в 

чрезвычайных ситуациях 

Умения: соблюдать нормы экологической 

безопасности 

Знания: правила экологической безопасности 

при ведении профессиональной деятельности 



 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и 

поддержания необходимого 

уровня физической 

подготовленности 

Умения: пользоваться средствами 

профилактики перенапряжения, характерными 

для данной специальности 

Знания: средства профилактики 

перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на 

базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о 

своей 

профессиональной деятельности; кратко 

обосновывать и объяснять свои действия (текущие и 

планируемые); писать простые связные сообщения 

на знакомые или интересующие профессиональные 

темы. 

Знания: правила построения простых и сложных 

предложений на профессиональные темы основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности. 

ПК 3.1. Собирать исходные данные 

для разработки проектной 

документации на 

информационную систему 

Умения: современный отечественный и 

зарубежный опыт в профессиональной 

деятельности 

Знания: принципы и методы обеспечения 

безопасности информационных систем. 
ПК 3.2. Разрабатывать проектную 

документацию на 

разработку 

информационной системы в 

соответствии с 

требованиями заказчика 

Умения: применять принципы и методы 

обеспечения безопасности информационных 

систем. 

Знания: принципы и методы обеспечения 

безопасности информационных систем. 

ПК 3.3. анализ требований 

безопасности 

информационных систем 

Умения: применение современных методов и 

технологий в области безопасности 

информационных систем. 

Знания: принципов безопасности информационных 

систем; современных методов и технологий в 

области безопасности информационных систем; 

законодательных и нормативных актов в области 

безопасности информационных систем. 

ПК 3.5. Интегрировать 

информационную систему с 

существующими 

Умения: Интегрировать информационную систему 

с существующими информационными системами 

заказчика. 



 

информационными 

системами заказчика 
Знания: источники угроз информационной 

безопасности и меры по их предотвращению. 

ПК 3.4 Производить разработку 

модулей информационной 

системы в соответствии с 

техническим заданием 

Умения: разрабатывать модули информационной 

системы с использованием выбранного языка 

программирования; разрабатывать модули 

информационной системы в соответствии с 

требованиями, описанными в техническом задании; 

разрабатывать API; организовывать взаимодействие 

модулей информационной системы. 

Знания: инструменты и методы модульного 

тестирования; основы современных операционных 

систем; основы современных систем управления 

базами данных; устройство и функционирование 

современных ИС; теория баз данных; системы 

хранения и анализа баз данных. 

1.1. Общая трудоемкость дисциплины в часах – 78 ч. 

1.2. Промежуточная аттестация – зачет в 8 семестре  
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